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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

GUVERNUL ROMANIEI
OFICIUL REGISTRULUI NATIONAL AL INFORMATIILOR SECRETE DE STAT

ORDIN
pentru aprobarea Directivei INFOSEC privind Catalogul national cu pachete,
produse si profile de protectie INFOSEC—INFOSEC 5

in temeiul art. 1 alin. (4) lit. b) si al art. 3 alin. (6) din Ordonanta de urgenta a Guvernului nr. 153/2002 privind organizarea
si functionarea Oficiului Registrului National al Informatiilor Secrete de Stat, aprobata prin Legea nr. 101/2003, cu modificarile si
completarile ulterioare, si al art. 55 alin. (1) din Regulamentul privind procedurile, la nivelul Guvernului, pentru elaborarea, avizarea
si prezentarea proiectelor de documente de politici publice, a proiectelor de acte normative, precum si a altor documente, in

vederea adoptarii/aprobarii, aprobat prin Hotararea Guvernului nr. 561/2009,

directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat emite prezentul ordin.

Art. 1. — Se aproba Directiva INFOSEC privind Catalogul
national cu pachete, produse si profile de protectie INFOSEC—
INFOSEC 5, prevazuta in anexa care face parte integranta din
prezentul ordin.

Art. 2. — Pe data intrarii Tn vigoare a prezentului ordin se
abroga Ordinul directorului general al Oficiului Registrului
National al Informatiilor Secrete de Stat nr. 11/2006 pentru

aprobarea Directivei INFOSEC privind Catalogul national cu
produse, profile si pachete de protectie INFOSEC—INFOSEC 5,
publicat in Monitorul Oficial al Roméaniei, Partea I, nr. 135 din
13 februarie 2006.

Art. 3. — Oficiul Registrului National al Informatiilor Secrete
de Stat va duce la indeplinire prevederile prezentului ordin.

Directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat,
Marius Petrescu

Bucuresti, 2 februarie 2010.
Nr. 7.

ANEXA

DIRECTIVA INFOSEC
privind Catalogul national cu pachete, produse si profile de protectie INFOSEC—INFOSEC 5

CAPITOLUL |
Scop

Art. 1. — Directiva INFOSEC privind Catalogul national cu
pachete, produse si profile de protectie INFOSEC — INFOSEC 5
este elaboratd de catre Oficiul Registrului National al
Informatiilor Secrete de Stat, denumit in continuare ORNISS, ca
parte a politicii nationale de protectie a informatiilor clasificate.

Art. 2. — Directiva stabileste procesul si procedurile de
realizare, actualizare si péastrare a Catalogului national cu
pachete, produse si profile de protectie INFOSEC, denumit in
continuare Catalog national.

Art. 3. — Scopul Catalogului national este de a furniza
persoanelor juridice de drept public sau privat care au n
administrare sisteme informatice si de comunicatii, denumite Tn
continuare SIC, care vehiculeaza informatii clasificate si altor
entitdti care au responsabilitdti in domeniul protectiei
informatiilor clasificate o listd de pachete, produse si profile de
protectie INFOSEC certificate, care pot fi achizitionate in scopul
indeplinirii cerintelor operationale de securitate.

CAPITOLUL Il
Definitii
Art. 4. — Tn sensul prezentei directive, urmatorii termeni se
definesc dupa cum urmeaza:

a) nivel de evaluare a asigurarii (EAL) — un pachet de
componente de asigurare din partea a 3-a a Criteriilor comune,
care reprezinta un punct pe scara de asigurare predefinita a
Criteriilor comune;

b) pachet — un set reutilizabil de componente fie functionale,
fie de asigurare (de exemplu, un EAL), combinate pentru a
satisface un set de obiective de securitate identificate;

c) pachetele, produsele si profilele de protectie INFOSEC cu
regim limitat de distributie si utilizare — acele pachete, produse
si profile de protectie INFOSEC dezvoltate in serie limitata
destinata strict utilizarii Tn cadrul uneia sau mai multor autoritati
desemnate de securitate, denumite in continuare ADS;

d) produs — un pachet de software, firmware si/sau
hardware IT care furnizeaza o functionalitate destinata utilizarii
sau incorporarii intr-o multitudine de sisteme;

e) profil de protectie (PP) — un set de cerinte de securitate
independent de implementare pentru o categorie de tinte de
evaluare care satisface cerinte specifice ale consumatorilor;

f) tintd de evaluare (TOE) — un produs sau sistem IT si
documentatia aferentd de utilizator si administrator care
constituie subiectul unei evaluari;

g) tinta de securitate (ST) — un set de cerinte si specificatii
de securitate utilizate ca baza pentru evaluarea unei tinte de
evaluare identificate;

h) utilizator — orice entitate (utilizator uman sau entitate IT
externa) din afara TOE care interactioneaza cu TOE.
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CAPITOLUL 1
Domeniul de aplicabilitate

Art. 5. — Prezenta directiva este obligatorie pentru
persoanele juridice care prezinta pachete, produse si profile de
protectie INFOSEC pentru a fi incluse in Catalogul national.

Art. 6. — (1) In raport cu destinatia de utilizare, pachetele,
produsele si profilele de protectie INFOSEC se impart in doua
categorii: cu utilizare la nivel national si cu regim limitat de
distributie si utilizare.

(2) Pachetele, produsele si profilele de protectie INFOSEC
cu utilizare la nivel national se introduc in Catalogul national.

(3) Pachetele, produsele si profilele de protectie INFOSEC
cu regim limitat de distributie si utilizare se introduc in registrele
de evidenta a pachetelor, produselor si profilelor de protectie
INFOSEC, constituite si pastrate la nivelul ADS cu competente
in coordonarea si controlul masurilor de protectie a informatiilor
clasificate ce vor fi protejate cu acestea.

(4) ADS transmit la ORNISS lista produselor cu regim limitat
de distributie si utilizare care pot fi puse la dispozitia altor ADS,
precizand numele, destinatia, modelul, versiunea si nivelul de
clasificare pentru care au fost certificate, precum si eventualele
conditii de utilizare.

CAPITOLUL IV
Responsabilitati

Art. 7. — (1) In calitate de autoritate nationala de securitate,
ORNISS are responsabilitatea de a asigura implementarea
prezentei directive.

(2) ORNISS este responsabil de coordonarea procesului de
certificare a tuturor pachetelor, produselor, profilelor de protectie
INFOSEC destinate protectiei informatiilor nationale clasificate,
care, dupa certificare, se includ in Catalogul national.

(3) ORNISS este responsabil de elaborarea, actualizarea si
publicarea Catalogului national.

Art. 8. — Persoanele juridice care au pachete, produse sau
profile de protectie INFOSEC certificate si care solicita ORNISS
introducerea acestora in Catalogul national trebuie sa puna la
dispozitie toate informatiile necesare desfasurarii acestui
proces, referitoare la:

a) obiectivele de securitate;

b) cerintele functionale;

c) categoriile de tinte de evaluare.

Art. 9. — Daca pana la expirarea perioadei de valabilitate a
certificarii elementelor incluse in Catalogul national nu se ia o
decizie cu privire la recertificarea acestora, pachetul, produsul,
profilul de protectie INFOSEC respectiv este scos de pe lista.

Art. 10. — (1) ADS care au certificat pachete, produse si
profile de protectie INFOSEC cu regim limitat de distributie au
obligatia de a actualiza registrele de evidenta a acestora ori de
cate ori este necesar.

(2) Pachetele, produsele si profilele de protectie INFOSEC
sunt incluse in registrul de evidenta numai dupa certificarea lor.

(3) Certificarea pachetelor, produselor si profilelor de
protectie INFOSEC cu regim limitat de distributie si utilizare se
realizeaza in cadrul ADS, de catre structura internd INFOSEC
acreditata de ORNISS, ce are competente privind coordonarea
si controlul masurilor de protectie a informatiilor clasificate, pe
baza raportului de evaluare realizat de entitatea evaluatoare
acreditata de ORNISS.

(4) Tn cazul in care in cadrul ADS nu existd structura
INFOSEC prevazuta la alin. (3), certificarea se realizeaza de
catre ORNISS.

CAPITOLUL V
Continutul Catalogului national

Art. 11. — Catalogul national contine urmatoarele categorii
de liste:

a) produse si mecanisme criptografice;

b) dispozitive de incarcare a cheilor criptografice;

c) produse pentru securitatea emisiilor;

d) produse pentru securitatea tehnologiei informatiei (IT);

e) instrumente de securitate;

f) pachete si profile de protectie.

Art. 12. — In cadrul listelor prevazute la art. 11 pot fi incluse
in Catalogul national urmatoarele tipuri de pachete, produse,
profile de protectie INFOSEC:

a) dezvoltate pe plan national, evaluate de entitati nationale
acreditate de ORNISS si certificate de ORNISS;

b) certificate Intr-un stat membru NATO sau UE ori de catre
structuri specializate din cadrul NATO sau UE, particularizate si
certificate pe plan national;

c) certificate intr-un stat membru NATO sau UE;

d) certificate de structurile specializate din cadrul NATO sau
UE;

e) certificate conform Criteriilor comune de evaluare de
securitate a tehnologiei informatiei;

f) certificate in alte state decat cele membre ale NATO sau
UE.

Art. 13. — Includerea in Catalogul national a pachetelor,
produselor si profilelor de protectie INFOSEC utilizate la nivel
national se poate face ca urmare a:

a) certificarii nationale de catre ORNISS a produselor
dezvoltate integral in Romania;

b) certificarii de catre ORNISS a modului de implementare a
acestora in scopul particularizarii nationale a pachetelor,
produselor si profilelor de protectie INFOSEC certificate intr-un
stat membru NATO sau UE ori de catre structuri specializate din
cadrul NATO sau UE;

c) recunoasterii nationale de catre ORNISS a certificarii
produselor NATO si/sau UE;

d) recunoasterii nationale de catre ORNISS a certificarii
conforme Criteriilor comune de evaluare de securitate a
tehnologiei informatiei;

e) recunoasterii reciproce de catre ORNISS a certificarilor
nationale, prin intelegeri, acorduri, aranjamente bilaterale,
incheiate la nivel guvernamental sau departamental.

Art. 14. — Certificarea sau recunoasterea certificarii
produselor destinate protectiei informatiilor nationale clasificate
care se includ in Catalogul national se realizeaza in conformitate
cu normele aprobate prin ordin al directorului general al
ORNISS.

SECTIUNEA 1
Produse si mecanisme criptografice

Art. 15. — Produsele si mecanismele criptografice din
Catalogul national se utilizeaza in functie de tipul, clasa si nivelul
informatiilor clasificate, respectiv nationale, NATO, UE ori ale
statelor sau organizatiilor internationale cu care Roméania a
incheiat tratate, intelegeri sau acorduri care prevad protectia

informatiilor clasificate, conform certificarii acestora si
mentiunilor din Catalogul national.
Art. 16. — Pentru protectia criptografica a informatiilor

nationale clasificate procesate, stocate sau transmise Tn format
electronic se utilizeazd numai produse si mecanisme
criptografice certificate si incluse in Catalogul national sau in
registrele de evidenta a produselor cu regim limitat de distributie,
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in urma evaludrii acestora de catre entitati evaluatoare nationale
acreditate de ORNISS.

Art. 17. — (1) ORNISS emite un document de aprobare
pentru includerea produselor si mecanismelor criptografice in
lista produselor si a mecanismelor criptografice din cuprinsul
Catalogului national.

(2) Documentul de aprobare specifica:

a) tipul, clasa si nivelul de secretizare a informatiilor
clasificate pentru care sunt destinate produsele;

b) cerintele de utilizare.

SECTIUNEA a 2-a
Dispozitive de incarcare a cheilor criptografice

Art. 18. — (1) Lista dispozitivelor de incarcare a cheilor
criptografice contine dispozitive care sunt aprobate pentru
stocarea, procesarea sau transmiterea materialului cu chei
criptografice national, NATO, UE ori care fac obiectul tratatelor,
intelegerilor si acordurilor bilaterale sau multilaterale la care
Romaénia este parte.

(2) Dispozitivele sunt grupate In doua categorii, astfel:

a) dispozitive care gestioneaza cheile in forma clara;

b) dispozitive care aplicda un mecanism criptografic ce
permite stocarea, procesarea si transmiterea cheii in forma
criptata.

Art. 19. — Sunt eligibile spre a fi incluse in Catalogul national
numai dispozitivele de incarcare a cheilor criptografice care sunt
dezvoltate la nivel national ori intr-un stat membru NATO sau
UE si care sunt evaluate si aprobate in conformitate cu politica
nationala, respectiv NATO sau UE, de protectie a informatiilor
clasificate.

SECTIUNEA a 3-a
Produse pentru securitatea emisiilor

Art. 20. — (1) In cadrul Catalogului national, lista produselor
pentru securitatea emisiilor cuprinde:

a) lista producatorilor nationali, precum si modelele de
produse dezvoltate la nivel national, produse evaluate de o
entitate nationald acreditata de ORNISS si certificate de
ORNISS ca fiind corespunzatoare categoriilor de produse
TEMPEST, prevazute de standardele TEMPEST in vigoare;

b) lista producatorilor externi, precum si modelele de produse
recomandate de NATO;

c) lista producatorilor externi, precum si a modelelor de
produse certificate din punctul de vedere al protectiei TEMPEST
fie de ORNISS, fie de o entitate acreditata la nivel national in
tara de origine a echipamentelor, cu conditia ca intre ORNISS si
tara de origine sa existe o intelegere in acest sens.

(2) Schimbarea de componente intre diferite serii de
productie poate schimba profilul de protectie, ceea ce implica
reevaluarea produsului.

SECTIUNEA a 4-a
Produse de securitate IT

Art. 21. — Scopul listei cu produse de securitate IT din cadrul
Catalogului national este s& furnizeze autoritatilor operationale
ale sistemelor informatice si de comunicatii (AOSIC), structurilor
de planificare si implementare a sistemelor informatice si de
comunicatii, personalului implicat in proiect si utilizatorilor
sistemelor informatice si de comunicatii care vehiculeaza
informatii clasificate secret de stat un set de produse certificate
si de informatii de baza referitoare la acestea, set care poate fi
folosit drept ghid Tn vederea indeplinirii cerintelor nationale de
securitate privind protectia informatiilor clasificate.

Art. 22. — (1) Produsele din lista prevazuta la art. 21 sunt
evaluate si certificate Tn baza Criterilor comune pentru
evaluarea securitatii produselor IT (ISO 15408).

(2) Fiecarui produs i se atribuie un pachet de componente
de asigurare, de exemplu, un nivel de incredere (EAL sau
echivalent).

(3) In cazul in care un produs a fost evaluat sau propus spre
evaluare in baza unui set de criterii nationale, trebuie sa fie
furnizate detalii privind corespondentele dintre criteriile nationale
si Criteriile comune.

Art. 23. — (1) Produsele din lista pot fi impartite in
urmatoarele categorii, fara a se limita la acestea:

a) dispozitive si sisteme de control al accesului;

b) dispozitive si sisteme de protectie a perimetrului;

c) baze de date;

d) dispozitive si sisteme de detectie a intruziunilor;

e) semnatura digitala;

f) protectia datelor;

g) circuite integrate, dispozitive si sisteme Smart Card;

h) sisteme de management al cheilor;

i) retele, sisteme si dispozitive de retea;

j) sisteme de operare;

k) alte dispozitive si sisteme.

(2) Produsele cu modul criptografic incorporat pot fi incluse
in lista Tn mai multe categorii sau sub o alta categorie decéat
criptografia (de exemplu, un sistem de operare nu va fi numit
produs criptografic, desi face uz de criptografie).

Art. 24. — Informatiile necesare includerii in listd a
produselor pentru securitate IT contin cel putin urmatoarele
elemente, dupa caz:

a) denumirea si producatorul;

b) informatii descriptive privind produsul, care vor include:
functionalitatea produsului si pachetul componentelor de
siguranta (de exemplu, un nivel de incredere);

c¢) raport de certificare;

d) acord de recunoastere reciproca;

e) versiunile Criteriilor comune si Metodologiei comune de
evaluare utilizate.

SECTIUNEA a 5-a
Instrumente de securitate

Art. 25. — Lista instrumentelor de securitate din cadrul
Catalogului national se adreseaza autoritatilor operationale ale
sistemelor informatice si de comunicatii (AOSIC), structurilor de
planificare si implementare a sistemelor informatice si de
comunicatii si personalului implicat Tn proiectarea sistemelor
informatice si de comunicatii. Aceasta este o lista a
instrumentelor de securitate conforme cu prevederile Directivei
INFOSEC tehnice si de implementare privind cerintele
instrumentelor de securitate, selectarea, aprobarea si
implementarea acestora — INFOSEC 9, aprobata prin Ordinul
directorului general al Oficiului Registrului National al
Informatiilor Secrete de Stat nr. 390/2004, publicat in Monitorul
Oficial al Romaniei, Partea I, nr. 1.081 din 19 noiembrie 2004.

Art. 26. — Lista include urmatoarele tipuri de instrumente:

a) instrumente pentru identificarea vulnerabilitatilor sistemelor;

b) instrumente pentru imbunatatirea securitatii sistemului;

¢) instrumente pentru detectarea intruziunilor;

d) instrumente pentru raportarea starii sistemului;

e) instrumente pentru monitorizarea traficului din retea;

f) instrumente pentru administrarea sistemului.
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Art. 27. — Descrierea fiecarui instrument trebuie sa includa
urmatoarele informatii:

a) denumirea si producatorul;

b) caracteristicile functionale;

c) beneficile care vor fi obtinute in urma utilizarii
instrumentului;

d) vulnerabilitatile, daca este cazul, care apar prin utilizarea
instrumentului;

e) constrangeri privind utilizarea instrumentului;

f) resurse/experienta/suportul/pregatirea necesare operarii.

Art. 28. — Lista instrumentelor de securitate nu include
detaliile cu privire la vulnerabilitati. Lista face referire doar la
raportul de evaluare a instrumentului. Informatiile privind
vulnerabilitatile sunt puse la dispozitie numai acelor autoritati ale
sistemelor informatice si de comunicatii Si de securitate care au
o ,nevoie de a cunoaste” corespunzatoare.

SECTIUNEA a 6-a
Pachete si profile de protectie

Art. 29. — Solicitantul trebuie sa furnizeze cel putin
urmatoarele informatii:

a) denumirea pachetului/profilului
producatorului;

b) o declaratie din care sa reiasa daca pachetul sau profilul
de protectie este propus ca o noua pozitie in lista ori ca inlocuire
a unei pozitii din lista;

¢) mentiuni speciale, in situatia Tn care pachetul sau profilul
de protectie contin informatii clasificate, care intra sub incidenta

de protectie si a

GUVERNUL ROMANIEI

drepturilor de autor/proprietate intelectuala sau care nu pot fi
facute publice.

Art. 30. — Informatiile necesare includerii in listd a
pachetelor/profilelor de protectie vor trata cel putin aspectele
privitoare la:

a) denumirea pachetului/profilului de protectie;

b) autor;

c) autoritatea de certificare;

d) entitatea care a efectuat evaluarea;

e) nivelul de incredere;

f) data certificarii;

g) versiunile Criteriilor comune si ale Metodologiei comune
de evaluare utilizate.

CAPITOLUL VI
Gestionarea Catalogului national

Art. 31. — Catalogul national este actualizat periodic, pe
masura certificarii de noi produse nationale si in conformitate cu
modificarile survenite in listele cu produse recomandate de
NATO sau UE.

Art. 32. — Catalogul national este distribuit de ORNISS
persoanelor juridice de drept public sau privat indreptatite.

Art. 33. — ORNISS va conlucra in mod continuu cu
producatorii nationali de produse INFOSEC pentru a asigura
informatiile necesare pentru fiecare pachet, produs ori profil de
protectie care urmeazéa sa fie adaugat in catalog sau pentru
orice produs care trebuie sa fie indepartat din catalog.

OFICIUL REGISTRULUI NATIONAL AL INFORMATIILOR SECRETE DE STAT

ORDIN
privind aprobarea Metodologiei de evaluare si certificare a pachetelor,
produselor si profilelor de protectie INFOSEC—INFOSEC 14

in temeiul art. 1 alin. (4) lit. b) si al art. 3 alin. (6) din Ordonanta de urgenta a Guvernului nr. 153/2002 privind organizarea
si functionarea Oficiului Registrului National al Informatiilor Secrete de Stat, aprobata prin Legea nr. 101/2003, cu modificarile si
completarile ulterioare, si al art. 55 alin. (1) din Regulamentul privind procedurile, la nivelul Guvernului, pentru elaborarea, avizarea
si prezentarea proiectelor de documente de politici publice, a proiectelor de acte normative, precum si a altor documente, in
vederea adoptarii/aprobarii, aprobat prin Hotararea Guvernului nr. 561/2009,

directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat emite urmatorul ordin:

Art. 1. — Se aproba Metodologia de evaluare si certificare a
pachetelor, produselor si profilelor de protectie INFOSEC—
INFOSEC 14, prevazuta in anexa care face parte integranta din
prezentul ordin.

Art. 2. — Pe data intrarii in vigoare a prezentului ordin se
abroga Ordinul directorului general al Oficiului Registrului
National al Informatiilor Secrete de Stat nr. 181/2006 pentru

aprobarea Metodologiei de evaluare si certificare a produselor,
profilelor si pachetelor de protectie INFOSEC—INFOSEC 14,
publicat Tn Monitorul Oficial al Romaniei, Partea |, nr. 444 din 23
mai 2006, cu modificarile ulterioare.

Art. 3. — Oficiul Registrului National al Informatiilor Secrete
de Stat va duce la indeplinire prevederile prezentului ordin.

Directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat,
Marius Petrescu

Bucuresti, 2 februarie 2010.
Nr. 8.
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ANEXA

METODOLOGIA
de evaluare si certificare a pachetelor, produselor si profilelor de protectie INFOSEC—INFOSEC 14

1. Introducere

1.1. Scop

Art. 1. — Prezenta metodologie stabileste activitatile aferente
proceselor de evaluare si certificare a pachetelor, produselor si
profilelor de protectie INFOSEC, denumite in continuare
produse INFOSEC, destinate protectiei informatiilor nationale
clasificate, vehiculate in sistemele informatice si de comunicatii
nationale, civile si militare.

Art. 2. — Procesele de evaluare si certificare a produselor
INFOSEC au urmatoarele obiective:

a) crearea posibilitatii de utilizare a unor produse INFOSEC
in sisteme informatice si de comunicatii care vehiculeaza
informatii clasificate;

b) verificarea si confirmarea nivelului de incredere ce poate
fi acordat functiilor de securitate ale unui produs INFOSEC;

c) stabilirea unei baze de comparatie intre diferite produse
INFOSEC;

d) perfectionarea procedurilor nationale de evaluare a
produselor INFOSEC.

1.2. Definitii

Art. 3. — In sensul prezentei metodologii, urmatorii termeni
si sintagme se definesc dupa cum urmeaza:

a) certificare — emiterea unui document oficial, bazat pe o
analiza independenta a unei evaluari si a rezultatelor acestei
evaluari, conform caruia produsul evaluat satisface parametrii
de securitate predefiniti. Prin certificare se analizeaza rezultatele
evaluarii si se stabileste daca criteriile si metodele de evaluare
au fost aplicate in mod corect. Procesul de certificare verifica
uniformitatea si corectitudinea procedurilor de evaluare, precum
si consecventa si compatibilitatea rezultatelor evaluarii;

b) evaluare — examinarea detaliata, din punct de vedere
tehnic si functional, a aspectelor de securitate ale produselor
INFOSEC. Prin procesul de evaluare se verifica cel putin:

(i) prezenta facilitatilor/functiilor de securitate cerute;
(i) absenta efectelor secundare compromitétoare care
ar putea decurge din implementarea facilitatilor de
securitate;

(iii)

(iv)

¢) impartialitate — principiu conform caruia nu exista factori

care pot influenta desfasurarea procesului de evaluare si
rezultatele acestui proces;

functionalitatea globala a produsului INFOSEC;
nivelul de incredere al produsului INFOSEC;

d) nivel de evaluare a asigurarii (EAL) — un pachet de
componente de asigurare din partea a 3-a a Criteriilor comune,

care reprezinta un punct pe scara de asigurare predefinita a
Criteriilor comune;

e) obiectivitate — principiu conform caruia rezultatele unor
teste de evaluare trebuie sa se bazeze pe fapte concrete, nu pe
opiniile subiective ale evaluatorului. Obiectivitatea poate fi
consolidata, prin supunerea produsului la cel putin doua evaluari
realizate de entitati independente (reproductibilitate);

f) pachet — un set reutilizabil de componente fie functionale,
fie de asigurare (de exemplu, un EAL), combinate pentru a
satisface un set de obiective de securitate identificate;

g) produs — un pachet de software, firmware si/sau
hardware IT, care furnizeaza o functionalitate destinata utilizarii
sau incorporarii intr-o multitudine de sisteme;

h) profil de protectie — un set de cerinte de securitate
independent de implementare pentru o categorie de TOE care
satisface cerinte specifice ale consumatorilor;

i) repetabilitate — principiu conform caruia repetarea
evaluarii aceluiasi produs, in functie de aceeasi tintd de
securitate, de catre aceeasi entitate evaluatoare, conduce la un
rezultat similar cu cel obtinut ca urmare a primei evaluari a
produsului;

j) reproductibilitate — principiu conform caruia repetarea
evaluarii aceluiasi produs, in functie de aceeasi tintda de
securitate, de catre o alta entitate evaluatoare, conduce la un
rezultat similar cu cel obtinut ca urmare a primei evaluari a
produsului;

k) solicitant — persoana juridica de drept public sau privat
care solicitd evaluarea, certificarea si aprobarea de includere Tn
Catalogul national cu produse, profile si pachete de protectie a
unui produs INFOSEC. Solicitantul poate fi si o alta persoana
juridica diferita de producator (de exemplu, dezvoltator, utilizator,
comerciant, integrator);

) tintd de evaluare (TOE) — un produs sau sistem IT si
documentatia aferentd de utilizator si administrator care
constituie subiectul unei evaluari;

m) tinta de securitate (ST) — un set de cerinte si specificatii
de securitate utilizate ca baza pentru evaluarea unei TOE
identificate.

Art. 4. — Procesul de evaluare a produselor INFOSEC se
desfasoara prin parcurgerea urmatoarelor etape, asa cum sunt

prezentate n figura nr. 1:
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o Solicitare adresata ORNISS privind
Solicitant demararea evaluarii
ORNISS Notificarea entitatii/entitatilor evaluatoare

|

Entitatea
_ Informare NU evaluatoare
Entitatea ORNISS si P accepta
evaluatoare solicitant demararea
evaluarii.
Entitatea

evaluatoare Informare ORNISS si solicitant

Transmiterea TOE si a elementelor necesare

Solicitant evaluarii catre entitatea evaluatoare

Entitatea Intocmirea planului privind activitatea
evaluatoare de evaluare

Entitatea

Desfasurarea procesului de evaluare
evaluatoare ’

Entitatea Intocmirea raportului tehnic de evaluare
evaluatoare

Entitatea Transmiterea concluziilor evaluarii catre
evaluatoare solicitant si catre ORNISS

Figura nr. 1 — Schema procesului de evaluare a securitatii produselor INFOSEC utilizate in sistemele informatice
si de comunicatii care vehiculeaza informatii nationale clasificate
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2. Descrierea metodologiei de evaluare

2.1. Etapa 1: Demararea procesului de evaluare

Art. 5. — In vederea demarérii procesului de evaluare a unui
produs INFOSEC, persoanele juridice trebuie sa adreseze
Oficiului Registrului National al Informatiilor Secrete de Stat,
denumit in continuare ORNISS, o solicitare scrisa in acest sens.

Art. 6. — Solicitarea de demarare a procesului de evaluare
trebuie sa fie Insotitd de documentatie care sa precizeze cel
putin urmatoarele aspecte:

a) descrierea generala a produsului pentru care se solicita
evaluarea;

b) tinta de securitate;

c) clasa si, dupa caz, nivelul de secretizare pentru care se
doreste a fi utilizat produsul;

d) manualul de administrare si utilizare (hartie/electronic);

e) numele entitatii/entitatilor evaluatoare acreditate de
ORNISS, selectata(e) de solicitant pentru realizarea evaluarii;

f) copii de pe certificate anterioare, daca este cazul.

Art. 7. — (1) In cazul produselor criptografice destinate
protectiei informatiilor nationale clasificate, altele decat cele din
categoria cifrului de stat, se aplica cerintele de evaluare si
certificare prevazute in anexa nr. 1.

(2) In cazul celorlalte produse INFOSEC, altele decat cele
criptografice, ORNISS decide cu privire la certificare in baza
analizei rezultatelor prezentate de o singura entitate evaluatoare
acreditata de ORNISS.

(3) In situatii exceptionale, cand se apreciaza ca exista o
amenintare semnificativa la adresa securitatii sistemelor
informatice si de comunicatii nationale, astfel incat exista riscul
major de prejudiciere in mod deosebit de grav a intereselor
nationale, ORNISS poate decide asupra necesitatii unor evaluari
suplimentare a produselor INFOSEC, altele decat cele
criptografice prevazute la alin. (1).

Art. 8. — Agentia de Securitate pentru Informatica si
Comunicatii din cadrul ORNISS analizeaza solicitarea primita.

Art. 9. — In cazul in care se constata ca datele cuprinse in
cererea de certificare sau in documentatia anexata nu sunt
complete, ORNISS informeaza solicitantul, in vederea furnizarii
informatiilor aditionale necesare.

Art. 10. — Daca cererea contine toate datele mentionate,
ORNISS notifica entitatea/entitatile evaluatoare cu privire la
selectarea acesteia/acestora de catre solicitant pentru
efectuarea evaluarii. Notificarea transmisa de ORNISS include
toate datele primite de la solicitant.

Art. 11. — (1) Dupa analiza documentatiei prevazute la art. 6,
entitatea/entitatile evaluatoare notifica ORNISS cu privire la
acceptarea sau neacceptarea realizarii procesului de evaluare.

(2) ORNISS notifica solicitantului cu privire la decizia
comunicata de entitatea/entitatile evaluatoare.

Art. 12. — (1) In cazul in care entitatea evaluatoare accepta
sa demareze procesul de evaluare, solicitantul pune la dispozitia
entitatii evaluatoare cel putin urmatoarele elemente:

a) produsul de evaluat, incluzand:

(i) componentele hardware, software si firmware;
(i) eventual alte componente necesare realizarii
infrastructurii de testare;

b) documentatie tehnica, care, in functie de tipul produsului,
trebuie sa includa cel putin:

(i) documentatie tehnica, proceduri operationale de
securitate;
(if) descrierea arhitecturii fizice si logice;
(iii) specificatii algoritm, cod sursa, mod de lucru, vectori
de test, in cazul produselor criptografice;
(iv) descrierea parametrilor critici de securitate;

c) teste proprii, platforme de testare si documentatie aferenta

incluzand rezultatele testelor anterioare;

d) in cazul in care exista certificari anterioare, se vor furniza
si rapoartele tehnice de evaluare.

(2) In functie de tipul informatiilor care trebuie puse la
dispozitia entitatii evaluatoare, Tntre solicitant si entitatea
evaluatoare se poate incheia un acord de confidentialitate, Th
baza caruia aceste informatii sunt transmise.

Art. 13. — Procesul de evaluare se considera demarat dupa
incheierea unui document de acceptare (contract, acord etc.)
intre solicitant si entitatea evaluatoare.

Art. 14. — Evaluatorul intocmeste lista cu elementele
necesare evaluarii si stabileste datele la care acestea trebuie
sa ii fie puse la dispozitie.

Art. 15. — In cazul in care solicitantul evalurii nu este
acelasi cu producatorul produsului supus evaluarii, in vederea
asigurarii protectiei unor informatii specifice, acestea pot fi puse
la dispozitia evaluatorului direct de catre producator.

Art. 16. — Este important ca obiectivele evaluarii sa fie clar
definite de solicitant, intelese de evaluator si transmise catre
toate partile implicate in procesul de evaluare a produsului.
Persoana responsabila cu coordonarea procesului de evaluare
trebuie sa verifice ca toate persoanele implicate in acest proces
cunosc scopul si obiectivele evaluarii, precum si
responsabilitatile pe care le au in acest proces.

2.2. Etapa 2: Desfasurarea procesului de evaluare

2.2.1. Elemente generale

Art. 17. — Evaluarea produselor INFOSEC se realizeaza de
catre entitati evaluatoare acreditate de ORNISS, in conformitate
cu prevederile Metodologiei de acreditare a entitatilor pentru
evaluarea produselor de securitate IT si a sistemelor informatice
si de comunicatii — INFOSEC 12, aprobate prin Ordinul
directorului general al Oficiului Registrului National al
Informatiilor Secrete de Stat nr. 167/2006.

Art. 18. — (1) Procesul de evaluare a produselor INFOSEC
se desfasoara pe baza a 3 elemente:

a) criterii;

b) metodologie;

¢) modul de derulare a proceselor de evaluare si certificare
de securitate.

(2) Criteriile reprezinta normele si principiile fata de care
poate fi masurata securitatea unui produs INFOSEC, in vederea
evaluarii, dezvoltarii si achizitiei, iar metodologia stabileste
modul Tn care trebuie realizata evaluarea, in baza criteriilor.

Art. 19. — Evaluarea securitatii pe care o pot asigura
produsele INFOSEC se realizeaza in conformitate cu standarde
nationale sau standarde internationale recunoscute pe plan
national, agreate de statele membre ale NATO sau UE.

2.2.2. Obiectivele evaluarii

Art. 20. — Obiectivul principal al procesului de evaluare de
securitate consta in verificarea faptului ca functiile de securitate
ale produsului sunt conforme cu tinta de securitate.

Art. 21. — Procesul de evaluare de securitate asigura un
anumit nivel de incredere in faptul ca produsul nu prezinta
vulnerabilitati care pot fi exploatate.

Art. 22. — Tn contextul evaludrii si certificarii produselor
INFOSEC, trebuie acordata o atentie deosebita principiilor
repetabilitatii, reproductibilitatii, impartialitatii si obiectivitatii.

Art. 23. — Respectarea acestor 4 principii trebuie sa fie
verificata de ORNISS in cursul procesului de certificare.

2.2.3. Intocmirea planului de activitati privind evaluarea

Art. 24. — Pentru a descrie structura unui proces de
evaluare, precum si conexiunile dintre diferitele activitati
aferente procesului, evaluatorul trebuie sa intocmeasca un plan
de activitati privind evaluarea, denumit in continuare PAE.

Art. 25. — PAE trebuie sa descrie modul in care sunt
organizate activitatile legate de procesul de evaluare si
interrelationarea acestor activitati.
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Art. 26. — PAE trebuie intocmit astfel incat sa fie aplicabil
atat pentru evaluarea unei game de produse, cét si pentru
diferite niveluri ale evaluarii.

Art. 27. — Acest document ofera o prezentare generala
asupra modului in care ftrebuie realizata evaluarea, in
conformitate cu criterii si metodologii de evaluare specifice.

2.2.4. Desfasurarea evaluarii

Art. 28. — Activitatea entitatii evaluatoare trebuie sa fie
conforma cu cerintele standardelor de calitate si cu criteriile
stabilite Tn Metodologia de acreditare a entitatilor pentru
evaluarea produselor de securitate IT si a sistemelor informatice
si de comunicatii — INFOSEC 12, aprobate prin Ordinul
directorului general al Oficiului Registrului National al
Informatiilor Secrete de Stat nr. 167/2006.

Art. 29. — Procesul de evaluare trebuie sa includa cel putin
urmatoarele activitati:

a) verificarea faptului ca elementele necesare evaluarii sunt
conforme cu cerintele criteriilor de evaluare;

b) verificarea faptului ca cerintele de securitate specificate in
tinta de securitate sunt implementate in mod adecvat;

c) verificarea faptului ca produsul operational nu prezinta
vulnerabilitati exploatabile.

Art. 30. — Prezenta metodologie stabileste cadrul general al
activitatilor legate de procesul de evaluare si certificare, iar la
implementarea sa trebuie tinut cont de faptul ca pentru fiecare
produs specific pot fi necesare diferite activitati si niveluri de
evaluare.

Art. 31. — Lista demonstrativd cu activitati aferente
procesului de evaluare este prevazuta in anexa nr. 2.

Art. 32. — Observatiile si rezultatele fiecarei activitati din
procesul de evaluare trebuie consemnate intr-un raport tehnic
de evaluare, denumit in continuare RTE.

Art. 33. — Pe toata durata procesului de evaluare oricare
dintre partile implicate poate solicita organizarea unor sedinte
de lucru sau informatii suplimentare pentru clarificarea
aspectelor de natura tehnica.

Art. 34. — 1In situatia in care unele activitati aferente
procesului de evaluare impun efectuarea unor teste la sediul
solicitantului sau dezvoltatorului, producatorului sau utilizatorului
produsului, acestea trebuie sa se realizeze in baza unor
intelegeri scrise intre partile implicate si, in cazul unor testari
clasificate secret de stat, notificarea prealabila a ORNISS.

Art. 35. — In cazul in care ORNISS considera necesar, poate
participa la testele efectuate la sediul solicitantului sau
dezvoltatorului.

Art. 36. — In cazul in care evaluarea este intrerupta din
diferite cauze (rezilierea contractului/incetarea acordului),
entitatea evaluatoare trebuie sa notifice ORNISS cu privire la
acest lucru.

2.3. Etapa 3: Finalizarea procesului de evaluare

2.3.1. intocmirea RTE

Art. 37. — La finalul activitatilor de evaluare, evaluatorul are
obligatia sa intocmeasca un RTE.

Art. 38. — RTE are urmatoarea structura:

a) descrierea activitatilor desfasurate in procesul de
evaluare;

b) prezentarea rezultatelor obtinute si a concluziilor rezultate
din activitatile desfasurate.

Art. 39. — RTE se adreseaza, in principal:

a) ORNISS, in calitate de certificator;

b) solicitantului evaluarii;

c) entitatii de evaluare, In vederea pregatirii altor activitati de
evaluare.

Art. 40. — In cazul in care dezvoltatorul produsului nu este
totodata si solicitantul evaluarii, exista posibilitatea transmiterii
anumitor parti din RTE catre dezvoltator, dar numai cu acordul
solicitantului evaluarii.

Art. 41. — Modelul RTE, cu detalierea continutului fiecarui
capitol sau fiecarei sectiuni, este prevazut in anexa nr. 3.

Art. 42. — (1) In vederea certificarii produsului INFOSEC,
entitatea evaluatoare transmite la ORNISS un document de
sinteza a RTE, care sa cuprinda cel putin urmatoarele elemente:

a) denumirea si descrierea caracteristicilor functionale si de
securitate ale produsului evaluat;

b) configuratia si conditiile in care a fost testat produsul;

c) standardele si metodologiile in conformitate cu care s-a
realizat testarea si evaluarea produsului;

d) testele realizate si rezultatele acestora;

e) concluziile finale ale procesului de evaluare;

f) conditii si termene de valabilitate a rezultatelor testarii,
eventuale cerinte/conditii/instructiuni de utilizare a produsului,
astfel incat sa se asigure pastrarea caracteristicilor de securitate
si functionale;

g) numarul RTE intocmit.

(2) Pentru clarificarea unor aspecte specifice, ORNISS poate
solicita entitatii evaluatoare sé ii puna la dispozitie o copie a
RTE.

3. Descrierea metodologiei de certificare

3.1. Demararea procesului de certificare

Art. 43. — Principalul obiectiv al certificarii este acela de a
furniza o confirmare independenta a faptului ca procesul de
evaluare a fost realizat Tn mod corect, in conformitate cu
criteriile, procedurile si metodologiile recunoscute si rezultatele
evaluarii sunt conforme cu elementele constatate. Totodata,
certificarea are rolul de a crea un climat de incredere si de a
confirma faptul ca entitatile evaluatoare opereaza in
conformitate cu aceleasi standarde si ca rezultatele obtinute de
oricare dintre entitatile evaluatoare sunt demne de incredere in
egala masura.

Art. 44. — Increderea trebuie s& aiba la baza respectarea
principiilor  impartialitatii, obiectivitatii, repetabilitatii si
reproductibilitatii.

Art. 45. — O descriere schematica a procesului de certificare
este prezentata n figura nr. 2.

Art. 46. — (1) Demararea procesului de certificare se
realizeaza printr-o solicitare adresata ORNISS de catre
solicitant.

(2) Solicitarea trebuie sa fie Insotita de raportul sau, dupa
caz, rapoartele tehnic(e) de evaluare a produsului, emis(e) de
entitatea/entitatile evaluatoare selectate.

(3) In cazul in care documentatia nu este completd, ORNISS
notifica solicitantului, specificand elementele care trebuie
completate.

Art. 47. — In cadrul etapei de certificare de securitate,
ORNISS, prin Agentia de Securitate pentru Informatica si
Comunicatii, realizeaza o analizad independenta a rezultatelor
obtinute in urma etapei de evaluare, precum si a modalitatii in
care s-a desfasurat aceasta activitate.

Art. 48. — Procesul de certificare trebuie sa analizeze
urmatoarele aspecte:

a) criteriile, metodologiile si procedurile de lucru utilizate Th
procesul de evaluare;

b) resursele folosite in cadrul evaluarii de securitate
(echipamente, documentatie, timp etc.);

c) personalul care a realizat evaluarea de securitate
(calificare, obiectivitate, impartialitate etc.);

d) rezultatele testelor de evaluare;

e) RTE.
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Solicitare adresata ORNISS privind
Solicitant certificarea, anexand concluziile primite
de la entitatea/entitatile evaluatoare

Solicitant

Furnizare date
suplimentare

A
ORNISS sau . .
comisie coordonata Analiza solicitarii
de ORNISS
Conditii de Informare
certificare solicitant
indeplinite
ORNISS
ORNISS sau .
comisie coordonata Intocmirea raportului privind certificarea
de ORNISS
ORNISS Emiterea certificatului de conformitate
ORNISS Includerea produsului in Catalogul national

Figura nr. 2 — Schema procesului de certificare a produselor INFOSEC utilizate in sistemele informatice si de comunicatii
care vehiculeaza informatii nationale clasificate
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3.2. intocmirea raportului privind certificarea

Art. 49. — Rezultatele activitatii de certificare trebuie sa faca
obiectul unui raport privind certificarea.

Art. 50. — Raportul privind certificarea trebuie sa identifice in
mod clar produsul si s& contind recomandari cu privire la decizia
privind certificarea produsului evaluat.

Art. 51. — Daca in urma analizei documentatiei puse la
dispozitie in vederea certificarii se constata ca atat rezultatele
obtinute in urma activitatii de evaluare, céat si modalitatea in care
aceasta s-a realizat sunt conforme standardelor si normelor Tn
vigoare, precum si faptul ca produsul indeplineste cerintele de
securitate conform tintei de securitate, raportul privind
certificarea include propuneri privind certificarea produsului.

Art. 52. — In cazul in care in urma analizei se constat&
deficiente Tn procesul de evaluare a produsului, atunci ORNISS
notifica entitatii evaluatoare, in vederea remedierii acestor
deficiente.

Art. 53. — Pentru desfasurarea corespunzatoare a etapei de
certificare, Agentia de Securitate pentru Informatica si
Comunicatii poate solicita entitatii evaluatoare alte documente
cu relevanta pentru aceasta activitate.

Art. 54. — Raportul privind certificarea va fi elaborat in
termen de maximum 30 de zile de la primirea documentului de
sinteza emis de entitatea/entitatile evaluatoare pe baza RTE
sau, dupa caz, a ultimului document solicitat de Agentia de
Securitate pentru Informatica si Comunicatii entitatii evaluatoare.

Art. 55. — Un set minim de elemente care trebuie sa fie
cuprinse n raportul privind certificarea este prevazut in anexa
nr. 4.

3.3. Luarea deciziei privind certificarea produsului

Art. 56. — Dupa parcurgerea activitatilor necesare luarii unei
decizii privind certificarea unui produs, se desprind doua
variante posibile:

a) certificarea produsului si emiterea Certificatului de
conformitate si aprobarea includerii in Catalogul national de
pachete, produse si profile de protectie INFOSEC;

b) refuzul certificarii — decizie datorata identificarii unor
deficiente grave referitoare la atingerea de catre produs a
parametrilor de securitate predefiniti.

Art. 57. — Certificatul de conformitate emis de ORNISS
confirma faptul ca produsul indeplineste standardele de
securitate in baza carora a fost evaluat, pentru tinta de
securitate propusa.

Art. 58. — Produsele certificate vor fi incluse in Catalogul
national de pachete, produse si profile de protectie INFOSEC,
cu ocazia urmatoarei actualizari a acestuia, in conformitate cu
prevederile Directivei INFOSEC privind Catalogul national de
pachete, produse si profile de protectie INFOSEC — INFOSEC 5,
aprobata prin Ordinul directorului general al Oficiului Registrului
National al Informatiilor Secrete de Stat nr. 7/2010.

Art. 59. — Anexa nr. 5 cuprinde o bibliografie a unor acte
normative si documente cu relevanta in domeniu.

Art. 60. — Anexele nr. 1—5 fac parte integranta din prezenta
metodologie.

ANEXA Nr. 1
la metodologie

CERINTE
de evaluare si certificare a sistemelor criptografice destinate protectiei informatiilor nationale clasificate,
altele decét cele din categoria cifrului de stat

Pentru protectia informatiilor nationale clasificate sunt
utilizate sisteme criptografice evaluate si certificate, dupa cum
urmeaza:

A. Sisteme criptografice dezvoltate pe plan national

a) Pentru protectia informatiilor clasificate SECRET DE
SERVICIU, sistemele criptografice trebuie sa fie:

(i) evaluate de o entitate evaluatoare acreditata de
Oficiul Registrului National al Informatiilor Secrete
de Stat, denumit in continuare ORNISS; si

(i) certificate de o comisie coordonata de ORNISS.

b) Pentru protectia informatiilor clasificate SECRET,
sistemele criptografice trebuie sa fie:

(i) evaluate de o entitate evaluatoare acreditata de
ORNISS; si

(i) certificate de ORNISS.

¢) Pentru protectia informatiilor clasificate STRICT SECRET,
sistemele criptografice trebuie sa fie:

(i) evaluate de doua entitati evaluatoare acreditate de
ORNISS; si

(i) certificate de ORNISS;

(iii) Tn cazul in care nu exista doua entitati evaluatoare
acreditate care sa aiba capacitatea de a realiza
evaluarea, sistemele trebuie sa fie:

1. evaluate de o entitate evaluatoare acreditata de
ORNISS; si

2. certificate de o comisie coordonata de ORNISS si
formatd din reprezentanti ai tuturor entitatilor
evaluatoare acreditate de ORNISS pentru a
desfasura activitati de evaluare criptografica.

d) Pentru protectia informatiilor clasificate STRICT SECRET
DE IMPORTANTA DEOSEBITA, sistemele criptografice trebuie
sa fie:

(i) evaluate de doua entitati evaluatoare acreditate de
ORNISS; si

(i) certificate de o comisie coordonata de ORNISS si
formata din reprezentanti ai entitatilor evaluatoare
implicate.

B. Sisteme criptografice realizate de producatori externi

a) Pentru protectia informatiilor clasificate SECRET DE
SERVICIU pot fi utilizate sistemele aflate in una dintre
urmatoarele situatii:

(i) certificate pentru cel putin nivelul echivalent de
clasificare de catre una dintre urmatoarele:

1. structuri specializate ale NATO;

2. structuri specializate ale UE;

3. un stat membru NATO sau UE;

4. state cu care Roméania a incheiat intelegeri,
acorduri, aranjamente Dbilaterale, la nivel
guvernamental sau departamental;

(i) evaluate de o entitate evaluatoare acreditata de
ORNISS si certificate de o comisie coordonata de
ORNISS.

b) Pentru protectia informatiilor clasificate SECRET pot fi
utilizate sistemele aflate in una dintre urmatoarele situatii:

(i) certificate pentru un nivel superior de clasificare de
catre una dintre urmatoarele:

1. structuri specializate ale NATO;
2. structuri specializate ale UE;

(i) certificate pentru un nivel superior de clasificare de
catre structuri specializate din state membre NATO
sau UE, evaluate de doua entitadti evaluatoare
acreditate de ORNISS si certificate de ORNISS;
certificate pentru un nivel superior de clasificare de
catre autoritati competente din state cu care
Romania a incheiat aranjamente de securitate
privind recunoasterea reciproca a certificatelor de
conformitate pentru produse de securitate IT,

(iif)
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evaluate de doua entitati evaluatoare acreditate de
ORNISS si certificate de ORNISS.

c) Pentru protectia informatiilor clasificate STRICT SECRET
pot fi utilizate sisteme care indeplinesc cumulativ urmatoarele
cerinte:

(i) sunt modele certificate pentru un nivel echivalent de
clasificare de catre structuri ale NATO, UE, autoritati
competente din state membre NATO sau UE, state
cu care Roménia a fincheiat aranjamente de
securitate privind recunoasterea reciproca a
certificatelor de conformitate pentru produse de
securitate IT;

(i) particularizate prin implementarea de algoritmi
criptografici nationali certificati;

(iii) evaluate de doua entitati evaluatoare acreditate de
ORNISS;
(iv) certificate de ORNISS.

d) Pentru protectia informatiilor clasificate STRICT SECRET
DE IMPORTANTA DEOSEBITA nu este permisa utilizarea de
sisteme criptografice realizate de producatori externi.

Prin exceptie de la prevederile lit. A si B, sistemele
criptografice utilizate de autoritatile desemnate de securitate
(ADS) pentru destinatii specifice se evalueaza de catre o
entitate evaluatoare acreditata de ORNISS si sunt certificate de
catre structura INFOSEC acreditata de ORNISS in cadrul ADS.

in cazul in care nu existd o structurd INFOSEC acreditata,

certificarea produselor se realizeaza de catre ORNISS.

ANEXA Nr. 2
la metodologie

LISTA DEMONSTRATIVA
cu activitati aferente procesului de evaluare

1. Prezentam in continuare o lista exemplificativa cu activitati
aferente procesului de evaluare:

a) verificarea analizei de conformitate;

b) verificarea analizei caracterului unitar;

c) examinarea eficientei mecanismelor de asigurare a
securitatii;

d) examinarea vulnerabilitatilor constructive;

e) examinarea usurintei de utilizare;

f) examinarea vulnerabilitatilor operationale;

g) verificarea cerintelor;

h) verificarea proiectului de arhitectura a produsului;

i) verificarea proiectului detaliat;

j) verificarea implementarii mecanismelor de asigurare a
securitatii;

k) verificarea mediului de dezvoltare;

) verificarea documentatiei de operare;

m) verificarea mediului operational;

n) realizarea de teste de penetrare;

0) intocmirea raportului de evaluare.

2. Pentru claritate, precizam ca termenul ,verificare” implica
analiza elementelor de evaluare, in timp ce termenul
.examinarea” furnizeaza date de intrare pentru realizarea
testelor de penetrare. Desi testele de penetrare sunt in mod
explicit corelate cu activitatile anterioare, acestea au fost
specificate ca activitate distincta din doua motive:

a) pentru a sublinia faptul ca analizele anterioare trebuie
consolidate si apoi trebuie concepute testele, pe baza acestor
analize;

b) pentru a indica faptul ca, in general, diferitele teste de
penetrare sunt realizate Tmpreuna.

3. Prin activitatea de verificare a analizei de conformitate
evaluatorul verificd analiza efectuatd de dezvoltatorul
produsului. Verificarea poate pune in evidentda unele
vulnerabilitati rezultate, din cauza faptului cd anumite functii de
securitate nu asigura atingerea unuia dintre obiectivele
securitatii, in conditiile unei amenintari identificate n tinta de
securitate.

4. Activitatea de verificare a analizei caracterului unitar
consta in examinarea analizei efectuate de dezvoltatorul
produsului si stabileste daca setul de functii de securitate
implementate, luate ca ansamblu, asigura in mod adecvat
indeplinirea obiectivelor securitatii.

5. Prin examinarea eficientei mecanismelor de asigurare a
securitatii evaluatorul identifica eventualele mecanisme care nu
ating e ef|C|enta minima ceruta prin tinta de securitate.

6. in procesul de examinare a vulnerabllltatllor rezultate din
procesul de constructie a produsului, evaluatorul trebuie sa

identifice eventuale astfel de vulnerabilitati ale acestuia. Erorile
identificate Tn procesul de evaluare a corectitudinii procesului de
dezvoltare a produsului reprezintd o sursa de vulnerabilitati
constructive. Aceasta activitate presupune examinarea erorilor,
precum si a diferitelor functionalitati introduse in fiecare etapa a
dezvoltarii produsului.

7. Examinarea usurintei de utilizare presupune identificarea
modurilor de operare nesigure ale produsului. Prin urmare,
aceasta activitate este strans legata de cerintele operationale.

8. Activitatea de evaluare a vulnerabilitatilor operationale
presupune ca evaluatorul sa examineze modul de operare a
produsului, pentru a identifica eventuale vulnerabilitati aparute in
cursul acestui proces.

9. Vulnerabilitatile operationale trateaza aspecte la limita
dintre masurile de securitate IT si cele non-IT, cum ar fi proceduri
operationale privind securitatea fizica, modalitati nonelectronice
de management al cheilor, distributia ecusoanelor de securitate
etc. Masurile de securitate non-IT trebuie sa faca obiectul
preocuparilor entitatii evaluatoare in urmatoarele situatii:

a) apar ca parte a documentatiei de operare;

b) tinta de securitate este formulata pe baza unei politici de
securitate a sistemului;

c) apar ca parte a documentatiei produsului.

10. In procesul de analiza a vulnerabilitatilor operationale ale
produsului, evaluatorii trebuie sa analizeze daca masurile de
securitate non-IT implementate contracareaza vulnerabilitatile
constructive identificate.

11. Activitatea de verificare a cerintelor presupune ca
evaluatorul sa determine daca tinta de securitate defineste in
mod corect functiile care asigurd implementarea securitatii. Tinta
de securitate trebuie sa identifice clar aceste functii, nivelul de
evaluare solicitat, precum si masurile de securitate
implementate si care trebuie avute in vedere in procesul de
evaluare a produsului.

12. Prima etapa in procesul de dezvoltare a produsului, de la
faza de cerinte la cea de proiect de arhitectura, prezinta o
importanta deosebita, avandu-se in vedere faptul ca asigura
corespondenta dintre functiile abstracte si componentele logice
si fizice ale produsului. In acest context, una dintre principalele
act|V|tat| din procesul de evaluare este verificarea proiectului de
arhitectura, in urma careia evaluatorul decide daca exista o
separare bine definita intre functionalitatile care asigura
securitatea si celelalte functionalitati ale produsului. In acest caz,
activitatea de evaluare poate fi focalizata asupra elementelor
care contribuie la asigurarea securitatii, iar tinta de securitate
poate fi urmaritd cu usurintd, pe masura ce proiectul este
analizat mai in detaliu.
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13. Activitatea de verificare a proiectului detaliat presupune
analiza modului in care este respectata politica privind
separarea componentelor care asigura securitatea de celelalte
componente, precum si verificarea faptului ca toate
componentele care asigura implementarea securitatii sunt
corect implementate.

14. Verificarea implementarii presupune analiza modului Tn
care sunt implementate mecanismele de asigurare a securitatii,
intr-un mod mai detaliat decat in cursul activitatii de verificare a
proiectului. Analiza se bazeaza pe concluziile activitatii de
verificare a proiectului detaliat, dupa care devine posibila
testarea functionala.

15. Prin activitatea de verificare a mediului de dezvoltare se
analizeaza in special standardele conform carora este dezvoltat
produsul. In cursul acestei activitati se analizeaza:

a) controlul configuratiei;

b) limbajele de programare si compilatoarele;

c) masurile de securitate implementate de dezvoltator.

16. Activitatea de verificare a documentatiei de operare
presupune verificarea faptului ca produsul poate fi administrat si
utilizat Tn acord cu obiectivele sale de securitate.

17. Verificarea mediului de operare presupune ca evaluatorul
sa analizeze daca produsul operational este identic cu produsul
rezultat din procesul de dezvoltare si daca acesta poate fi operat
in conformitate cu obiectivele securitatii.

18. Testele de penetrare au rolul de a identifica eventuale
vulnerabilitati, care pot fi exploatate in procesul de utilizare a
produsului.

19. Observatiile si rezultatele fiecarei activitati din procesul
de evaluare trebuie consemnate Tn raportul tehnic de evaluare.

ANEXA Nr. 3
la metodologie

MODEL DE RAPORT TEHNIC DE EVALUARE (RTE)

CAPITOLUL |
Introducere

SECTIUNEA 1
Elemente generale

1. Prezenta sectiune contine date generale cu privire la
procesul de evaluare si trebuie sa prezinte cel putin urmatoarele
elemente:

a) denumirea, numarul de identificare si versiunea/modelul
produsului INFOSEC supus evaluarii;

b) date privind dezvoltatorul produsului si, daca este cazul,
date privind subcontractantii care au contribuit la dezvoltarea
produsului;

c) date privind solicitantul evaluarii;

d) programarea activitatilor aferente procesului de evaluare;

e) date cu privire la entitatea evaluatoare.

SECTIUNEA a 2-a

Obiective

2. Prezenta sectiune trebuie sa prezinte obiectivele RTE.

3. In principal, obiectivele sunt:

a) prezentarea elementelor necesare sustinerii unei anumite
concluzii cu privire la produsul supus evaluarii;

b) sustinerea procesului de reevaluare a produsului, in cazul
in care solicitantul doreste acest lucru.

SECTIUNEA a 3-a
Domeniu de aplicabilitate

4. Prezenta sectiune trebuie sa sublinieze faptul ca RTE se
refera la intreaga activitate desfasurata in cursul procesului de
evaluare.

5. In caz contrar, trebuie specificate motivele pentru care
RTE nu acopera intreaga activitate de evaluare.

SECTIUNEA a 4-a

Structura

6. Prezenta sectiune trebuie sa prezinte structura RTE.

CAPITOLUL Il
Sumar

7. Prevederile prezentului capitol furnizeaza date cu privire la
rezultatele evaluarii.

8. Dispozitile prezentului capitol trebuie sa contina
informatiile generale necesare introducerii produsului INFOSEC
in Catalogul national de pachete, produse si profile de protectie
INFOSEC, dupa certificare.

9. Prin urmare, sumarul nu trebuie sa contina informatii
clasificate.

10. Prezentul capitol trebuie sa contina:

a) date cu privire la entitatea evaluatoare;

b) nivelul de evaluare atins efectiv;

¢) numarul de identificare si versiunea/modelul produsului
INFOSEC;

d) sumarul principalelor concluzii ale evaluarii;

e) date cu privire la solicitantul evaluarii;

f) scurta descriere a produsului INFOSEC supus evaluarii;

g) scurta descriere a caracteristicilor de securitate ale
produsului INFOSEC supus evaluarii.

CAPITOLUL I
Descrierea produsului INFOSEC supus evaluarii

SECTIUNEA 1
Functionalitatea produsului INFOSEC

11. Prezenta sectiune trebuie sa contina o prezentare
succintd a rolului operational al produsului, precum si a
functiunilor pentru care a fost proiectat. Descrierea trebuie sa
contina cel putin urmatoarele elemente:

a) tipul de date care pot fi procesate utilizadnd produsul (nivel
de clasificare etc.);

b) categoriile de utilizatori care vor utiliza produsul (corelat cu
precizarile de la punctul anterior).

SECTIUNEA a 2-a
Etapele procesului de dezvoltare

12. Prezenta sectiune trebuie sa prezinte etapele parcurse in
realizarea produsului.

13. De asemenea,
tehnicile, instrumentele si
realizarea produsului.

trebuie prezentate metodologiile,
standardele relevante pentru
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14. Totodata, prezenta sectiune trebuie sa includa descrierea
elementelor necesare evaluarii puse la dispozitia entitatii
evaluatoare de catre solicitant. Descrierea trebuie sa includa
data la care au fost puse la dispozitie aceste elemente si
numarul de inregistrare cu care a fost luat in evidenta fiecare
element.

SECTIUNEA a 3-a
Arhitectura produsului

15. Prezenta sectiune trebuie sa contind un sumar al
proiectului general al produsului. Trebuie sa se precizeze gradul
de separare intre componentele care asigura implementarea
securitatii si celelalte componente. Sectiunea va prezenta si
modul de implementare si distributia intre componentele
hardware, firmware si software a elementelor care asigura
implementarea securitatii.

16. Toate numerele modelelor/versiunilor acestor
componente trebuie specificate intr-o anexa la RTE (anexa C).

SECTIUNEA a 4-a
Descrierea componentelor hardware

17. Descrierea componentelor hardware trebuie sa prezinte
in detaliu toate componentele relevante pentru procesul de
evaluare, la nivel de arhitectura.

SECTIUNEA a 5-a
Descrierea componentelor firmware

18. Descrierea componentelor firmware trebuie sa prezinte in
detaliu toate componentele relevante pentru procesul de
evaluare.

SECTIUNEA a 6-a
Descrierea componentelor software

19. Descrierea componentelor software trebuie sa prezinte in
detaliu toate componentele relevante pentru procesul de
evaluare. Descrierea trebuie sa furnizeze legatura dintre
componentele software si cele hardware si firmware.

CAPITOLUL IV
Caracteristici de securitate ale produsului INFOSEC

20. Trebuie subliniat ca intelegerea tintei de securitate este
un element esential pentru intelegerea RTE. De aceea, este
recomandabil ca acest capitol sa includa descrierea completa a
tintei de securitate.

21. Capitolul trebuie sa abordeze cel putin urmatoarele
aspecte:

a) politica de securitate pentru produsul INFOSEC;

b) specificarea functiilor de implementare a securitatii;

c) specificarea mecanismelor de securitate;

d) precizarea nivelului minim estimat de eficienta a meca-
nismelor de securitate;

e) nivelul de evaluare solicitat.

CAPITOLUL V
Evaluarea

22. Prevederile prezentului capitol detaliaza activitatile
efectuate in procesul de evaluare, cu specificarea tuturor
problemelor identificate, atat a celor de natura tehnica, cat si a
celor de naturd manageriala.

23. Capitolul trebuie sa contina date care sa sprijine
activitatea comisiei de certificare de securitate, in analiza
aspectelor de natura tehnica si manageriala. Totodata, datele
cuprinse Tn acest capitol pot sa contribuie si la eficientizarea
activitatii entitatii evaluatoare.

SECTIUNEA 1
Etapele evaluarii

24. Aceastd sectiune este similard celei in care sunt
prezentate etapele procesului de dezvoltare si trebuie sa includa
date cu privire la:

a) data la care a fost demarat procesul de evaluare;

b) data la care au fost furnizate elementele necesare
evaluarii, inclusiv tinta de securitate a produsului;

c) perioada in care au fost realizate testele de penetrare;

d) eventuale vizite efectuate la sediile dezvoltatorului sau ale
utilizatorului final al produsului;

e) data la care s-au incheiat activitatile tehnice.

25. Sectiunea trebuie sa precizeze toate metodele, tehnicile,
instrumentele si standardele utilizate in procesul de evaluare.

SECTIUNEA a 2-a
Procedura de evaluare

26. Aceasta sectiune trebuie sa contind un sumar al PAE.
Sumarul trebuie sa includa:

a) activitatile desfasurate de evaluator, conform PAE;

b) totalitatea activitatilor desfasurate in procesul de evaluare,
cu evidentierea activitatilor care nu au fost cuprinse in PAE, dar
au fost efectuate in practica; va fi precizata motivatia existentei
acestor discrepante.

SECTIUNEA a 3-a
Domeniul de aplicare a evaluarii

27. Prezenta sectiune trebuie sa precizeze componentele
care au facut obiectul evaluarii, precum si ipotezele facute cu
privire la componentele care nu au fost examinate.

SECTIUNEA a 4-a
Constréangeri si ipoteze

28. Prezenta sectiune trebuie sa precizeze eventualele
constrangeri asupra procesului de evaluare si ipotezele facute
in cursul acestui proces.

CAPITOLUL VI
Sumarul rezultatelor evaluarii

29. Prevederile prezentului capitol trebuie sa prezinte
sumarul rezultatelor evaluarii, pentru toate activitatile efectuate
in cursul procesului.

30. Se recomanda structurarea pe sectiuni care sa
corespunda fiecareia dintre activitatile desfasurate.

31. Fiecare sectiune trebuie sa fie corelata cu setul de
activitati desfasurate.

32. Prezentam in continuare, cu titlu de exemplu, o lista de
aspecte care fac obiectul acestui capitol:

a) Eficienta constructiva

— Aspect 1 — Conformitatea functionalitatii

— Aspect 2 — Interrelationarea functionalitatilor

— Aspect 3 — Eficienta mecanismelor

— Aspect 4 — Evaluarea vulnerabilitatilor constructive

b) Eficienta operationala

— Aspect 1 — Flexibilitatea in utilizare

— Aspect 2 — Evaluarea vulnerabilitatilor operationale

¢) Realizarea produsului — Procesul de dezvoltare

— Etapa 1 — Cerinte

— Etapa 2 — Proiectul arhitecturii

— Etapa 3 — Proiectul detaliat

— Etapa 4 — Implementarea

d) Realizarea produsului — Mediul de dezvoltare

— Aspect 1 — Controlul configuratiei

— Aspect 2 — Limbaje de programare si compilatoare
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— Aspect 3 — Masurile de securitate implementate de catre
dezvoltator

e) Operare — Documentatia de operare

— Aspect 1 — Documentatia de utilizare

— Aspect 2 — Documentatia de administrare

f) Operare — Mediul operational

— Aspect 1 — Livrarea si configurarea produsului

— Aspect 2 — Punerea n functiune si operarea.

SECTIUNEA 1
Teste de penetrare

33. Rezultatele testelor de penetrare au fost analizate
separat deoarece testele de penetrare sunt de cele mai multe ori
realizate ca parte a unei anumite activitati.

34. Prezenta sectiune trebuie sa prezinte toate optiunile de
configurare folosite Tn timpul testelor de penetrare.

SECTIUNEA a 2-a
Vulnerabilitati exploatabile identificate

35. Prezenta sectiune trebuie sa descrie vulnerabilitatile ce
pot fi exploatate, care au fost identificate in timpul evaluarii,
precizand:

a) functia de implementare a securitatii la care a fost
identificata vulnerabilitatea;

b) descrierea vulnerabilitatii;

c) actiunile intreprinse de evaluator in momentul identificarii
vulnerabilitatii;

d) activitatea
vulnerabilitatea;

€) persoana care a identificat vulnerabilitatea (dezvoltatorul
sau evaluatorul);

f) data la care a fost identificata vulnerabilitatea;

g) daca vulnerabilitatea a fost remediata (se mentioneaza
data) sau nu;

h) sursa generatoare a vulnerabilitatii (daca este posibil).

in cursul careia a fost identificata

SECTIUNEA a 3-a
Observatii legate de vulnerabilitati ce nu pot fi exploatate

36. Prezenta sectiune trebuie sa descrie vulnerabilitatile ce
nu pot fi exploatate si au fost identificate in cadrul evaluarii
(subliniindu-le pe cele ramase in produsul operational).

SECTIUNEA a 4-a
Erori identificate

37. Prezenta sectiune trebuie sa precizeze impactul pe care
il pot avea erorile identificate Tn cadrul procesului de evaluare.

CAPITOLUL VII
Ghid pentru reevaluare si analiza a impactului

38. Prezentul capitol este optional. Poate fi omis daca
solicitantul evaluarii a declarat ca nu necesita informatii privind
o reevaluare sau analiza a impactului.

39. Daca va fi inclus, acest capitol trebuie sa precizeze:

a) includerea fiecarei componente a produsului INFOSEC in
una dintre urmatoarele categorii: componente care asigura
implementarea securitatii, componente relevante pentru
securitate sau componente care nu sunt relevante pentru
securitate;

b) identificarea instrumentelor de dezvoltare care sunt
relevante pentru securitate;

c) modalitatea in care constrangerile sau ipotezele facute in
procesul de evaluare pot avea impact in cazul reevaluarii sau
refolosirii produsului;

d) orice concluzii privind tehnici de evaluare sau instrumente
care pot fi utile Tn cazul unei reevaluari;

e) detalii de arhivare necesare reinceperii evaluarii;
f) pregatire specifica necesara reevaluatorilor pentru
demararea unui proces de reevaluare.

CAPITOLUL VIII
Concluzii si recomandari

40. Prezentul capitol trebuie sa cuprinda concluziile si
recomandarile evaluarii. Concluzia principala va preciza daca
produsul indeplineste obiectivul de securitate stabilit si daca are
vulnerabilitati ce pot fi exploatate.

41. Trebuie sa se specifice faptul ca recomandarile se refera
la componentele produsului care au facut obiectul evaluarii si
ca pot exista si alti factori de care evaluatorii nu sunt constienti,
iar acesti factori pot influenta procesul de certificare a
produsului.

42. Recomandarile pot include sugestii catre alte entitati,
precum solicitantul evaluarii sau dezvoltatorul produsului, pentru
a fi inaintate comisiei de certificare de securitate.

43. Trebuie sa se specifice faptul ca rezultatele evaluarii sunt
valabile numai pentru o anumitd versiune a produsului
INFOSEC, configurata intr-un anumit mod, iar comisia de
certificare de securitate trebuie informata despre orice schimbari
aduse produsului.

Anexa A — Lista elementelor necesare evaluarii

44, Aceasta anexa trebuie sa identifice, cu numerele versiunii
si datele la care au fost receptionate, toate elementele necesare
evaluarii sau se face o referire la lista elementelor.

Anexa B — Lista de acronime/Glosar de termeni

45. Aceasta anexa trebuie sa explice toate acronimele si
abrevierile folosite in RTE. De asemenea, trebuie sa defineasca
termenii specifici utilizati.

Anexa C — Configuratia evaluata

46. Configuratiile produsului INFOSEC examinate in cadrul
evaluarii (in special configuratii folosite la testele de penetrare,
verificare a fiabilitatii) trebuie identificate clar.

47. Trebuie precizate orice presupuneri
configuratii care nu au fost luate in considerare.

Descrierea componentelor hardware

48. Descrierea componentelor hardware trebuie sa furnizeze
informatii despre configuratie, privind toate componentele la
nivel arhitectural ce sunt relevante pentru evaluare si, in
consecinta, pentru implementarea securitatii.

Descrierea componentelor firmware

49. Descrierea componentelor firmware trebuie sa furnizeze
informatii despre configuratie, despre toate componentele care
sunt relevante pentru procesul de evaluare si, in consecinta,
pentru implementarea securitatii.

Descrierea componentelor software

50. Descrierea componentelor software trebuie sa furnizeze
informatii despre configuratie privind parti ale aplicatiilor
software utilizate de produsul INFOSEC care sunt relevante
pentru procesul de evaluare si, in consecinta, pentru
implementarea securitatii.

Anexa D — Rapoartele activitatilor de evaluare

51. Aceasta anexa nu este necesara daca toate rapoartele
de activitate sunt incluse in cap. 6 al RTE.

52. Daca este prezenta, aceasta anexa trebuie sa cuprinda
inregistrari ale tuturor activitatilor de evaluare (incluzand
rezultatele testelor efectuate, tehnici si instrumente utilizate).

Anexa E — Probleme identificate

53. Aceasta anexa trebuie sa cuprinda rapoarte cu privire la
toate problemele identificate in cursul procesului de evaluare.

54. Rapoartele pot fi emise si Thainte de finalizarea evaluarii
si trebuie sa contina cel putin urmatoarele elemente:

a) numarul si versiunea produsului supus evaluarii;

b) activitatea in cursul careia a fost identificata problema;

c) descrierea problemei identificate.

facute sau
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ANEXA Nr. 4
la metodologie

Elemente ale raportului privind certificarea

Un raport privind certificarea trebuie sa includa cel putin
urmatoarele elemente:

a) Introducere:

— date generale cu privire la produsul INFOSEC supus
evaluarii.

b) Rezumat:

— detalii cu privire la entitatea de evaluare;

— identificarea completa a produsului INFOSEC supus
evaluarii, inclusiv a codului de identificare, versiunii etc.;

— sumarul concluziilor formulate de evaluator;

— date privind dezvoltatorul si, daca este cazul, date privind
subcontractantii acestuia care au contribuit la dezvoltarea
produsului;

— date privind solicitantul certificarii;

— nivelul de evaluare atins efectiv.

c¢) Prezentarea produsului:

— descrierea produsului INFOSEC, in configuratia supusa
evaluarii;

— descrierea hardware;

— descrierea firmware;

— descrierea software;

— descrierea documentatiei produsului.

d) Evaluarea:

— descrierea sumara a tintei de securitate, care sa cuprinda
si descrierea caracteristicilor de securitate ale produsului
INFOSEC;

— elemente de identificare ale RTE;

— sumarul principalelor concluzii formulate de entitatea de
evaluare.

e) Certificarea:

— propuneri referitoare la luarea unei decizii cu privire la
certificarea produsului INFOSEC;

— specificarea eventualelor restrictii care trebuie avute in
vedere in procesul de utilizare a produsului (de exemplu:
limitarea nivelului de clasificare a informatiilor, utilizare in medii
operationale specifice etc.).

ANEXA Nr. 5
la metodologie
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